Allegato C

Valutazione di impatto sulla protezione del dati

(Regolamento (UE) 2016/679, relativo alla protezione delle persone fisiche con riguardo
al trattamento dei dati personali, nonché alla libera circolazione di tali dati)
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1. SCOPO E CAMPO DI APPLICAZIONE

Il presente documento descrive le istruzioni operative, le attivita e i compiti assegnati a diversi ruoli coinvolti
nella valutazione dell'impatto sulla protezione dei dati ai sensi dell’articolo 35 del Regolamento UE 679/2016
ed é redatto in coerenza con I'approccio basato sul rischio che informa la normativa.

La valutazione dell’impatto sulla protezione dei dati (di seguito DPIA) si applica solo a fronte di un nuovo
trattamento che “pud comportare un rischio elevalo per i diritti e le liberta delle persone fisiche” (art. 35,
paragrafo 1).

Al fine chiarire I'ambito e i confini di applicazione, le attivita da eseguire e le responsabilita da coinvolgere di
seguito sara chiarito il concetto di DPIA e sara indicata la procedura da adottare nei casi in cui I'applicazione
risulta obbligatoria.

2. RIFERIMENTI NORMATIVI

e Regolamento (UE) 2016/679, relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati (di seguito definito RGPD);

e Linee-guida concernenti la valutazione di impatto sulla protezione dei dati nonché i criteri per
stabilire se un trattamento “possa presentare un rischio elevato” ai sensi del regolamento 2016/679,
adottate il 4 aprile 2017 (versione successivamente emendata e adottata il 4 ottobre 2017)

3. DEFINIZIONI

Valutazione dell'impatto sulla protezione dei dati (DPIA): &€ una procedura prevista dall’articolo 35 del
Regolamento UE 679/2016 che mira a descrivere un trattamento di dati per valutarne la necessita e la
proporzionalita nonché i relativi rischi alo scopo di approntare misure idonee ad affrontarli.

Rischio: & uno scenario descrittivo di un evento e delle relative conseguenze, che sono stimate in termini di
gravita e probabilita» per i diritti e le liberta. Il rischio in questa procedura € sempre riferito all’interessato

Sicurezza del trattamento: & una situazione riferita ad uno specifico trattamento per la quale sono garantiti
disponibilita, integrita e riservatezza dei dati trattati.

Dato personale: qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«interessato»); si considera identificabile la persona fisica che pud essere identificata, direttamente o
indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione,
dati relativi all’'ubicazione, un identificativo online o a uno o piu elementi caratteristici della sua identita fisica,
fisiologica, genetica, psichica, economica, culturale o sociale.

Trattamento: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, l'estrazione, la
consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a
disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione;
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Limitazione di trattamento: il contrassegno dei dati personali conservati con I'obiettivo di limitarne il
trattamento in futuro;

Titolare del trattamento: la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali; quando le
finalita e i mezzi di tale trattamento sono determinati dal diritto dell’Unione o degli Stati membri, il titolare
del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto
dell’Unione o degli Stati membri.

Responsabile del trattamento: |la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo
che tratta dati personali per conto del titolare del trattamento.

Destinatario: la persona fisica o giuridica, I'autorita pubblica, il servizio o un altro organismo che riceve
comunicazione di dati personali, che si tratti o meno di terzi. Tuttavia, le autorita pubbliche che possono
ricevere comunicazione di dati personali nell'ambito di una specifica indagine conformemente al diritto
dell'Unione o degli Stati membri non sono considerate destinatari; il trattamento di tali dati da parte di dette
autorita pubbliche & conforme alle norme applicabili in materia di protezione dei dati secondo le finalita del
trattamento;

Violazione dei dati personali (Personal Data Breach): la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o
I"accesso ai dati personali trasmessi, conservati o comunque trattati.

Responsabile per la Protezione dei Dati: ¢ il soggetto individuato dal titolare ai sensi degli artt. 37-39 del
Regolamento UE 2016/679, che ha compiti di controllo e di supporto alla struttura in tema di protezione dei
dati personali

Autorita di Controllo: Autorita Garante per la protezione dei dati personali.

WP29: Gruppo di lavoro composto da un rappresentante delle autorita di protezione dei dati personali
designate da ciascuno Stato membro dell’Unione Europea.

4. MODALITA DI ATTUAZIONE

La DPIA si applica su iniziativa del Titolare del trattamento e/o su consiglio del Responsabile della protezione
dei dati in presenza di almeno due dei criteri specifici di seguito elencati (fermo restando che il titolare stesso
puo decidere di condurre una DPIA anche se ricorre uno solo di tali criteri):

- Trattamenti valutativi o di scoring, compresa la profilazione;

- Decisioni automatizzate che producono significativi effetti giuridici (es. assunzioni, concessione di
prestiti, stipula di assicurazioni);

- Monitoraggio sistematico (es. videosorveglianza)

- Trattamento di dati sensibili, giudiziari o di natura estremamente personale (es. informazioni sulle
opinioni politiche);
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- Trattamenti di dati personali su larga scala;

- Combinazione o raffronto di insiemi di dati derivanti da due o pilu trattamenti svolti per diverse
finalita e/o da titolari distinti, sescondo modalita che esulano dal consenso iniziale (come avviene, ad
esempio con i Big Data).

- Dati relativi a soggetti vulnerabili (minori, soggetti con patologie psichiatriche, richiedenti asilo,
anziani, ecc..);

- Utilizzi innovativi o applicazione di nuove soluzioni tecnologiche o organizzative (es. riconoscimento
facciale, device loT, raccolta informatizzata delle impronte digitali, ecc);

- Trattamenti che, di per sé potrebbero impedire agli interessati di esercitare un diritto o di avvalersi
di un servizio o di un contratto (es. screening dei clienti di una banca attraverso dati registrati in una
centrale rischi per stabilire la concessione di un finanziamento).

LA DPIA si applica prima di procedere al trattamento.
La DPIA non si applica qualora il trattamento

- sia effettuato ai sensi del Regolamento UE 2016/679, articolo 6, paragrafo 1, lettera c) (per obbligo
legale al quale & soggetto il titolare del trattamento) o lettera e) (per I'esecuzione di un compito di
interesse pubblico o connesso all’esercizio di pubblici poteri di cui e investito il titolare del
trattamento) e trovi nel diritto dell'Unione o nel diritto dello Stato membro cui il titolare del
trattamento € soggetto una base giuridica che disciplini il trattamento specifico o I'insieme di
trattamenti in questione, e

- sia gia stata effettuata una valutazione d'impatto sulla protezione dei dati nell'ambito di una
valutazione d'impatto generale nel contesto dell'adozione di tale base giuridica.

Se valgono tali condizioni la DPIA non si applica (per cui non si applicano i paragrafi da 1 a 7 dell’art. 35 del
Regolamento UE 2016/679), salvo che gli Stati membri ritengano necessario effettuare tale valutazione prima
di procedere alle attivita di trattamento.

5. LE FASI DELLA VALUTAZIONE

Al fine di supportare i Titolari e i Responsabili nelle fasi di valutazione di impatto sulla protezione dei dati, il
Garante per la Protezione dei Dati Personali ha realizzato il seguente schema grafico, in coerenza con le linee
guida appositamente redatte dal WP29:
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Valutazione di impatto sulla protezione dei dati (DPIA). Quando effettuaria?

Il trattamento puo
comportare un
rischio elevato?
(art. 35(1), (3) e (4))

Eccezione?
(art. 35(5) e (10))

DPIA non
necessaria

Rischio elevato
residuale? (art. 36(1))

In base alle previsioni
del Regolamento
UE/2016/679

“ GARANTE
m g|pm.mm.a~(
7

vvvvvvvvvvvvvvvvvvvvvvvvvvvvv

e
6. CONTENUTO DELLA VALUTAZIONE

Nel rispetto delle disposizioni del regolamento UE 679/2016, gli elementi volti a garantire la valutazione
oggetto della procedura sono i seguenti:

1. descrizione sistematica dei trattamenti previsti e delle finalita del trattamento, compreso, ove
applicabile, I'interesse legittimo perseguito dal titolare del trattamento;

2. valutazione della necessita e proporzionalita dei trattamenti in relazione alle finalita;
3. valutazione dei rischi per i diritti e le liberta degli interessati di cui all’art. 35 paragrafo 1;

4. misure previste per affrontare i rischi, includendo le garanzie, le misure di sicurezza e i meccanismi
per garantire la protezione dei dati personali e dimostrare la conformita al presente regolamento,
tenuto conto dei diritti e degli interessi legittimi degli interessati e delle altre persone in questione.

Si riporta di seguito lo schema di sintesi con le fasi di valutazione dell’analisi di impatto, con specifica
della relativa della norma di riferimento e dei requisiti che ogni fase deve soddisfare:

Fase della valutazione | Norma di Requisito
DPIA | riferimento

Descrizione trattamento | art. 35, paragrafo 7, Descrizione dei seguenti punti:

lettera a - Finalita del trattamento

- Natura del trattamento

- Ambito di applicazione

- Contesto (normativo — organizzativo ecc.)
- Dati personali registrati:

- Destinatari del trattamento:

- Periodo di conservazione dei dati personali
- Descrizione funzionale del trattamento:

PAGINA 7



- Individuazione delle risorse sulle quali sono registrati
i dati personali (hardware, software, reti, persone,
canali cartacei o di trasmissione cartacea);

- Codici di condotta approvati applicabili (art. 35,
paragrafo 8);

Valutazione della
necessita e
proporzionalita dei
trattamenti in relazione
alle finalita

art. 35, paragrafo 7,
lettera b

Presenza di misure adeguate al fine di garantire:
a) il rispetto del regolamento (articolo 35, paragrafo 7,
lettera d) e considerando 90) con riferimento a:
- finalita specifiche, esplicite e legittime (art.
5(1), lettera b));
- liceita del trattamento (art. 6);
- dati adeguati, pertinenti e limitati a quanto
necessario (art. 5(1)c));
- periodo limitato di conservazione (art. 5(1),
lettera e));
b) la proporzionalita e la necessita del trattamento
sulla base di:
- finalita determinate, esplicite e
(articolo 5, paragrafo 1, lettera b));
- liceita del trattamento (articolo 6);
- dati personali adeguati, pertinenti e limitati a
quanto necessario (articolo 5, paragrafo 1,
lettera c));
- limitazione della conservazione (articolo 5,
paragrafo 1, lettera e));

legittime

Gestione dei rischi per i
diritti e le liberta degli
interessati

art. 35, paragrafo 7,
lettera c

a) Individuazione dei rischi in relazione alla loro:

- origine, fonti, natura, particolarita e gravita
(vedi considerando 84) con particolare
riferimento a: accesso illegittimo, modifiche
indesiderate, indisponibilita dei dati

b) Individuazione dei diritti degli interessati e
valutazione degli impatti potenziali su tali diritti e sulle
liberta degli interessati stessi dei rischi descritti;

c) individuazione delle minacce che potrebbero
comportare accessi illegittimi, modifiche indesiderate
e indisponibilita dei dati;

d) stima delle probabilita e gravita (considerando 90);
e) individuazione delle misure volte a gestire
(eliminazione/mitigazione) i rischi di cui sopra (art. 35,
paragrafo 7, lettera d) e considerando 90);

Coinvolgimento e
parere degli interessati

art. 35, paragrafo 2 e
9

Il titolare chiede consulenza al RPD/DPO e, se del
caso, provvede a coinvolgere gli interessati o i loro
rappresentanti.
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7. ELEMENTI VOLTI AD UNA EFFICACE VALUTAZIONE DEI RISCHI

Al fine di individuare correttamente i rischi e la loro gravita & necessario stimare gli aspetti relativi alla
sicurezza del trattamento la cui compromissione pud comportare almeno uno dei seguenti danni per
I'interessato:

- Danno per la reputazione

- Discriminazione

- Furto di identita

- Perdite finanziarie

- Danni fisici o psicologici

- Perdita di controllo dei dati

- Altri svantaggi economici o sociali

- Impossibilita di esercitare diritti, servizi od opportunita.

Il Garante per la Protezione dei Dati Personali ha realizzato il seguente schema illustrativo relativo alle misure

per la gestione del rischio:

GARANTE
PER LA PROTEZIONE
DE! DATI PERSONALI

Regolamento UE/2016/679

MISURE
ORGANIZZATIVE:
ruoli, governance,
Istruzion|,
Jormazione,
procedure, audit,
strumenti o/
controlio per gl
Interessatl, contotti

MISURE PER LA
MISURE GESTIONE DEL

TECNOLOGICHE: RISCHIO -
polley S skaxeria ACCOUNTABILITY
logiche ¢ fisiche,

ogglornomenti
serwizi e software,

test, controllo occessi
¢ trocclamento
operazioni

Anonimizzazione

dei dati

8. MODALITA OPERATIVE PER L’ATTUAZIONE DELLA DPIA
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La CNIL, I'Autorita francese per la protezione dei dati (Commission nationale de l'informatique et des
libertés), ha messo a disposizione un software di ausilio ai titolari in vista della effettuazione della valutazione
d'impatto sulla protezione dei dati (DPIA).

Il software - gratuito e liberamente scaricabile dal sito www.cnil.fr (https://www.cnil.fr/fr/outil-pia-
telechargez-et-installez-le-logiciel-de-la-cnil) - offre un percorso guidato alla realizzazione della DPIA,
secondo una sequenza conforme alle indicazioni fornite dal WP29 nelle Linee-guida sulla DPIA.

La versione in lingua italiana e stata messa a punto anche con la collaborazione del Garante per la protezione
dei dati personali.

Occorre sottolineare che il software € in continua evoluzione, con revisioni introdotte anche sulla base
dell'esperienza raccolta e delle segnalazioni degli utenti.

| passaggi di creazione di una DPIA attraverso I'uso del software sono riportate all’Allegato 1.

9. COME PROCEDERE PER LA REALIZZAZIONE DI UNA DPIA

Nelle fasi di valutazione di impatto sulla protezione dei dati, qualora lo ritenga necessario il referente del
titolare puo avvalersi del supporto del Responsabile per la Protezione dei Dati. In ogni caso, il referente
comunica I'esito dell’analisi al Responsabile per la Protezione dei dati per garantirne la tracciabilita.

La segnalazione al Responsabile per la Protezione dei Dati viene effettuata scrivendo una email al suo
indirizzo interno dedicato: rpd@sinetinformatica.it. Alla ricezione della email, il Responsabile per la

Protezione dei Dati si attiva per la sua registrazione e rileva I'esito nell’apposito sistema documentale
dedicato attendendosi alle indicazioni dell’Allegato 2.

10.ALLEGATI DEL PRESENTE DOCUMENTO

Si riportano di seguito gli allegati al presente documento, che ne costituiscono parte integrante:
Allegato C1 — Passaggi per |'effettuazione di una DPIA tramite il software realizzato dalla CNIL

Allegato C2 — Modalita di registrazione dell’esito della DPIA effettuata

11.APPROVAZIONE E REVISIONE DEL PRESENTE DOCUMENTO

Il presente documento sara approvato dall’Ente tramite Delibera di Giunta Comunale.

Il documento sara soggetto a modifiche ed aggiornamenti ogni qualvolta si rendera necessario. Tali
aggiornamenti saranno rilevati dal Responsabile per la Protezione dei Dati, che ne verifichera la rispondenza
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mailto:rpd@sinetinformatica.it

Le modifiche al documento verranno approvate con Delibera di Giunta Comunale o Determinazione
Dirigenziale da parte del responsabile del procedimento a cui fa capo il servizio Sistema Informatico (a
seconda della rilevanza delle modifiche apportate).
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ALLEGATO C1—PASSAGGI PER L'EFFETTUAZIONE DI UNA DPIATRAMITE IL SOFTWARE
REALIZZATO DALLA CNIL

Di seguito si riportano i passaggi per la creazione di una DPIA utilizzando il software messo a disposizione
dalla CNIL:

1- Apertura software

Pl PIA - Priv
Ede

2 Assessmant o x

°
I ' I a Accedi ol software PIA (Beta)
Valutazione d'impatto sulla protezione dei dati e P M v el P

halo scopo di guidare i titolari del

Questo sofltware creato dallautorith

trattamento dei dati nelfadempimento

degh obblighi del GOPR. Aiuta a svolgere
comettamente una valutazione
dednimpatto sulla protezione dei dati
facilnando fuso del metodo sviluppato
dalla CNIL per affrontase ka PIA

2- Apertura di una nuova DPIA

Pia PIA - Privacy Impact Assessment
Edit View Window

-
P I a | i imp sulla p i dei dati
I renecoonconreowco | Y =

Servizio Pedibus
Luca Bianchi
Luca Bianchi
Mario Rossi
17/06/2018

In attesa di
convalida
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3- Compilazione della sezione “Contesto” — “Principi Fondamentali” e “Rischi”

Pl PL, - Privacy Im@act Assedimant
Ede  Whew  Window

Servizio Pedibus

naramica del irailamento

Diati processi € risorse di suppor

l PRINCIPI FONDAMENTALI Descrizione del trattamento

2 i revesi i icont oSt &
Proporzionalith & necessila Definiz
Misure a tutela dei dinitti dexgli in # Trtclare del trattamenta
Quale & il trattamento in considerazione?
I RISCHI Tratismenno dati relativo ailsccompagnament o dei bambini dails lon sbitazions fino alls L o
sede della scuols dellindanzia & cui sono Ecrits Responsabile del
Migaire ESISIENT O planificate & 1l servizio ¢ organizea s dallutices soucla” del Comune | bambin 5000 ACCompagna a trattamento

i abunini st al Sivizio g volentas st

Accesso degittime ai dati 1 it alcus
Modifiche indesiderate dei dati £
Perdita di dati 1
Panaiameca dei risdha 0 commenti

I CONVALIDE

Mappatura del rischio
Piang dazione Quali sone le responsabilita connesse al trattamento?
Paren di DPOYRPD & interessati { 1 einolaee el 1 amento des dan & il Comune d

b mulorzEat al trabameno des dati ions |
"Scucld™ & volontar che sccompagnana | bamibin

presca s Fero
el fomure piaegnali slulhion

ALLEQATI

b comments

4- Analisi dei rischi e delle misure volte a mitigarli

Pla PLY - Privagy Impact Assirimant
Edi  Miew Window

Servizio Pedibus

Panaramica del frattamente
Datl, processi @ risorse di suppar

Ldtato Vicvalo

I PRINCIPI FONDAMENTALI

Proporzionalith e necessita =
Miure a tuteda del dinmi degli in

I RISCHI

Arces

Mizure esisienti o planificaie

— Gravih | Trascuabde
Acesso dlegitamd ai dati r4 —
Modifiche indesiderate dei dati & FProbablith - Trascurabile
Pesclita di dati 4
B convauna
Grawih | Limitata
Mappatura de risches
B & Probabelims - Levitss
AN darone —
Farerni di DPOYRPD & intefessat
Paedina & dasi
Gravith : Limitata
ALLECATI Probabelis - Trascurabibe
Flow chari Pedibus ppix x
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5- Convalida e analisi della gravita del rischio

Pla PLA - Privacy Impact Assessmaent

Ede View Window
.
P I a ’ Valutazions disepatte sulls protezions oei dati

PANNELLO DI CONTROLLO (v] Strumenti

L]

Servizio Pedibus Convalida

x1 N L MAPPATURA DEL RISCHIO

Panorameca del traltamento

Dat, processi e nsorse di suppor

[ rincierFonoamenTaL Gravith del rischio Mappatura dei rischi

Proporzionalith ¢ necessith (7.4
Misure a tutefa det dintti deglt in

I RISCHI

Misure esistenti 0 planificate

Accesso dlegittimo ai dati 4

Modifiche indesiderate det dati IS
Perdita di dati (74
Panorameca dei rischs ‘

J convauoa

Mappatura del rischeo

Piano dazione .

Paren di DPO/RPD e interessati 4 W

+ Musire panhicate o e Probabilita del rischio

6- Redazione dell’eventuale piano d’azione per mitigare i rischi residui e parere del DPO

Pl PLA - Peivacy Impact Assetiment
B Ve Windoa

Servizio Pedibus

L}

Convalida _ >

Fanoramica del trattamento it

Dati, process & risorse di suppa '-

I FRINCIF FONDAMENTALI Parere DPO/RPD Parere del Responsabile della
. protezione dei dati
\Aario Rossi . tento conto di quanto seque
Froporzionalits & necessita o
Missure a ttela dei dinoi degliin. € >

o lmattamento pui essere implementat,

Parere degli interessati

I RISCHI

Misure esistenti o pranifcale
Accesso illegitieme ai dati
Modiliche indesiderate ded dati
Pechita ch dadi
Fanoramica de rischi

Il rattamento non doviebbe essere implementao

Convalida da parte del
titolare

o000

|

Mappatura ded rischio

Prand dazione
Parere degli interessati _

Pareri di DPO/RPD ¢ nteressati

E stato chiesto il paere degh interessati

ALLEGAT! X Non & stato cheesto i parere degli inferessati.

Flow chart Pedsbus ppix X Mo necossatio
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ALLEGATO C2 — MODALITA’ DI REGISTRAZIONE DELL'ESITO DELLA DPIA EFFETTUATA

1) Collegarsi all’'indirizzo https://privacy.sinetinformatica.it/ utilizzando le credenziali rilasciate

Gipi

Gestore Privacy

M Ricordami

2) Collegarsi ed cliccare sul link “Inserisci una chiamata”

mame 2 % G »

Pagina principale Inserisci una chiamata Chiamate Prenotazioni Domande ricorrenti (FAQ) —
= @
Pagina principale O

SI.net Observer

Inserisci una chiamata +

Chiamate Numero
Nuove 2
In lavorazione (assegnata) o]
In lavorazione (pianificata) o]
In sospeso 0
Risolto s]
Chiusa 0
Eliminato 0

GLPI 9.2.3 Copyright (C) 2015-2018 Teclib’ and contributors - Copyright (C) 2003-2015 INDEPNET Development Team
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3) Aprire una chiamata di tipo “Richiesta” — Categoria “Analisi di Impatto Privacy” e segnalare

I’accaduto, eventualmente allegando dei files che possano contribuire a chiarire il contesto:

~ miane ? W S &
Glpi 2

Pagina principale Inserisci una chiamata Chiamate Prenotazioni Domande ricorrenti (FAQ) -—
Pagina principale %f) SL.net Observer .
Descrivi il problema o la richiesta (SI.net)
Tipo @
Categoria Analisi di Impatto Privacy » i
Titolo Registrazione analisi impatto protezione dati (DPIA)

Formattazioni~ B J A ~ [A ~

Hr & u ©

" A
'3

A
lil
Il

Si rileva I'esito della DPIA effettuata per la valutazione sul seguente trattamento:
Descrizione *

Trascina il tuo file qui oppure
Scegli file | Nessun file selezionato

Invia la chiamata
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